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1. TONG QUAN Y TUGNG

Y tudng cla chung t6i 13 thiét ké mét 15i vi mach
chuyén dung (Hardware IP Core) dé tang t6c ma
hoa va gidi ma s dung thuét toan ASCON. L&i
nay sé tich hgp lién mach vao cac hé théng trén
chip (SoC) cla thiét bj loT, cung cdp khd nang
bdo mat manh mé& ma van ddm bao hiéu suét cao
va tiéu thu nang luong thép, phu hop v&i moi
tredng han ché cda loT.

2. LY DO THU'C HIEN

a) Pugc NIST Lua Chon 1am Tiéu Chuan Méi:
ASCON la ngudi chién théng chinh thirc trong
cudc thi Lightweight Cryptography cta NIST
(Vién Tiéu chudn va Céng nghé Quéc gia Hoa
Ky). Bieéu nay khang dinh tinh bdo méat da dugc
kiém chirng, hiéu suét téi uvu va kha nang chép
nhan roéng rai trong tuong lai, gidm thiéu rdi ro
khi trién khai.

b) Hiéu Suat Vurot Trdi trén Tai Nguyén Han Ché:

ASCON dugc thiét ké dac biét dé hoat doéng
hiéu qua trén cac vi diéu khién 8-bit, 16-bit va
32-bit. Khi duogc trién khai bang phan cirng, né
co thé dat duoc

c) Bdo Mat Toan Dién (Authenticated Encryption
with Associated Data - AEAD): Tinh bdo mat dir
liéu (Confidentiality): Pam bédo théng tin khéng bi
doc trom. Xac thuc dir liéu va tinh toan ven (Au-
thentication & Integrity): Dam bdo dir liéu khéng
bi thay d6i va dén t&r ngudn dang tin cdy. Kha
ndng AEAD nay giup don gidn hoa giao thirc bdo
mat va gidm thi€éu overhead so vdi viéc st dung
riéng ré ma hoa va MAC.

d) Khd Niéng Chéng Tan Céng Kénh Phu
(Side-Channel Attack - SCA): ASCON dugc thiét
ké vd&i cac dac tinh giup chéng lai cac cudc tan
cdbng kénh phu (nhu phan tich céng suét, phan
tich thai gian) — nhirng méi de doa thuc té do6i
va&i cac thiét bi nhung. Viéc trién khai phan cirng
c6 thé tan dung va cding c6 thém cac bién phap
chéng SCA.

Nguyén Dinh Lé Manh 22520848

Lé Trong Dbién 22520246

3. QUY TRINH THU'C HIEN

Giai doan 1: Nghién ciru va Ién y twéng chi tiét
Phan tich yéu cau: Xac dinh rd déi tugng thiét bi
loT , yéu cau vé théong lugng, do tré, dién tich
chip va ngén sach nang lugng.

Nghién clru thuat toan ASCON: Doc ky tai liéu
chinh thirc cda NIST vé ASCON-AEAD128 va
ASCON-AEAD128a.

Giai doan 2: Thiét ké RTL (REGISTER-TRANSFER
LEVEL)

Xay dung cdu truc module: Chia 16i ASCON
thanh cac module nhd, dé quan ly va kiém tra.

Giai doan 3: Mé phéng va xac minh chirc ndng

Viét Testbench

S¢&r dung Test Vector.

Md phdng héi quy (Regression Simulation)
Po luvdng d6 bao phti (Coverage Analysis)

Giai doan 4: Thiét ké may gia téc ASSCON-P

T6ng hgp (Synthesis): Dung céng cu EDA (vi
du:Cadence genus) dé chuyén d6i ma RTL thanh
netlist (mang cac céng logic) dua trén mét thu
vién cong nghé cu thé (vi du: 65nm, 40nm, 28nm
cho loT). Bat cac rang bubc vé tan sé hoat déng,
dién tich chip va tiéu thu nang lugng dé téi vu
hoa.

Giai doan 5: Kiém tra va danh gid thuc té
(POST-SILICON VALIDATION)

Kiém tra tinh hop 1é cdia bé cuc (DRC/LVS): Bam
bdo bé cuc tudn thd cac quy tac thiét ké clda
xudng duc chip va khdp vdi netlist.

4. KET LUAN

Thiét ké 16i ma hoa ASCON khéng chi la mét bai
toan ky thudt ma con la mét budc tién quan
trong trong viéc ndng cao bdo méat cho hé sinh
thai loT. Bang cach cung cdp moét gidi phap ma
hoa hiéu qud, nhd gon va an toan, du an nay sé
gop phan xady dung mét tuwong lai noi dir liéu loT
dugc truyén tdi va x& ly mét cach dang tin cay,
ngay cd trong cac mbi trudng tai nguyén han
ché nhat.



